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1. Ledelsens udtalelse

Skolevisioner ApS behandler personoplysninger pa vegne af Skolevisioner ApS’ kunder og deres revisorer i
henhold til databehandleraftale og i relation til indgaede aftaler mellem Skolevisioner ApS og deres kunder.
Behandlingen af personoplysninger foregar i Skolevisioners software-as-a-service; Klassetrivsel.

Skolevisioner anvender kun fglgende to underdatabehandlere, som ikke benytter underdatabehandlere:

e CreativeMinds ApS — udvikling og vedligehold af driftssystemer og kunderettet applikationer
e Tilaa B.V. — hostingselskab.

Medfglgende beskrivelse er udarbejdet til brug for Skolevisioner ApS’ kunder, der har anvendt Klassetrivsel
til skolernes trivselsarbejde, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering
af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”) er over-
holdt. Skolevisioner ApS bekrafter, at:

a) Den medfglgende beskrivelse, side 6-10, giver en retvisende beskrivelse af Klassetrivsel, der har behand-
let personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele perioden fra 1.
juli 2024 til 30. juni 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskri-
velse:

i) Redegor for, hvordan Klassetrivsel var udformet og implementeret, herunder redeggr for:
o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle
og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kon-
trakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker slet-
ning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller regu-
lering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlin-
gen af personoplysninger under hensyntagen til de risici, som behandling udggr, navnlig ved
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ii)

iii)

haendelig eller ulovlig tilintetggrelse, tab, aendring, uautoriseret videregivelse af eller adgang til per-
sonoplysninger, der er transmitteret, opbevaret eller pd anden made behandlet

Kontroller, som vi med henvisning til systemernes afgraensning har forudsat ville vaere implemente-
ret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de kontrolmal, der er anfgrt i be-
skrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de til-
knyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontroller, som
har veeret relevante for behandlingen af personoplysninger

Indeholder relevante oplysninger om zendringer ved databehandlerens software-as-a-service til be-
handling af personoplysninger foretaget i perioden fra 1. juli 2024 til 30. juni 2025

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne software-
as-a-service til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet
for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte
ethvert aspekt ved den leverede software-as-a-service, som den enkelte dataansvarlige matte anse
vigtigt efter deres sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var efter vores

ii)

iii)

vurdering hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. juli 2024 til 30. juni
2025. Kriterierne anvendt for at give denne udtalelse var, at:

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt af
personer med passende kompetence og befgjelse i hele perioden fra 1. juli 2024 til 30. juni 2025.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen.

Ry, den. 12. september 2025

Skolevisioner ApS

Lars du Jardin Nielsen
Direktgr
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2. Uafhaengig revisors erklzering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i
henhold til databehandleraftale med Skolevisioner ApS’ kunder.

Til ledelsen hos Skolevisioner ApS, Skolevisioner ApS’ kunder og deres revisorer.

Vi har faet som opgave at afgive erklaering om Skolevisioner ApS’ systembeskrivelser i afsnit 3 ”Systembe-
skrivelse Skolevisioner ApS” i henhold til databehandleraftalen med Skolevisioner ApS’ kunder som dataan-
svarlig, i hele perioden fra 1. juli 2024 til 30. juni 2025 og om udformningen og funktionen af kontroller, der
knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion i erklzeringen udtrykkes med hgj grad af sikkerhed.

Vores erklaering og beskrivelsen af test af kontroller pa side 11-33 er udelukkende tilteenkt dataansvarlige,
der har anvendt Klassetrivsel, som har en tilstraekkelig forstaelse til at overveje den sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af,
om kravene i databeskyttelsesforordningen er overholdt.

Ledelsens ansvar

Skolevisioner ApS er ansvarlig for udarbejdelsen af beskrivelsen side 6-10, herunder fuldstaendigheden, ngj-
agtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser, be-
skrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfgre kon-
troller for at opna de anfgrte kontrolmal.

Revisors ansvar

Det er vores ansvar pa grundlag af det udfgrte arbejde at udtrykke en konklusion om Skolevisioner ApS’ be-
skrivelse samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i
denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning,
med henblik pa, at opna hgj grad af sikkerhed for vores konklusion.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM1, som krzever, at vi
designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for
Accountant’s internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grund-
lzeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed
og professionel adfaerd, samt etiske krav geeldende i Danmark.
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Vores gennemgang har haft til formal at konstatere, hvorvidt beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i
databehandlerens beskrivelse af Klassetrivsel samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhanger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er ret-
visende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for ngdvendige for
at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsop-
gave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivel-
sen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har specifice-
ret og beskrevet pa side 6-10.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en databehandler

Skolevisioner ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Klassetrivsel, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres seerlige forhold. Endvidere vil kontroller hos en databehandler som
felge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er
fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det
er vores opfattelse,

a) at beskrivelsen af Klassetrivsel, saledes som denne var udformet og implementeret i hele perioden
fra 1. juli 2024 til 30. juni 2025, i alle veesentlige henseender er retvisende, og

b) at kontrollerne, der knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle veesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. juli 2024 til 30. juni 2025, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden fra 1. juli 2024 til 30. juni 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar pa side 11-33.
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3. Systembeskrivelse Skolevisioner ApS

3.1 Organisation og ansvar

Et medlem af direktionen er udpeget som IT-sikkerhedsansvarlig hos Skolevisioner ApS, men direktionen som
helhed er gverste ansvarlig for handtering af IT-sikkerhed og persondata i virksomheden.

De medarbejdere og konsulenter*, som varetager daglig support og kundekontakt, kan have adgang til per-
sondata og personhenfgrbare oplysninger. Derfor er disse medarbejdere og konsulenter uddannet i korrekt
og sikker handtering af persondata og personhenfgrbare oplysninger gennem indgaende kendskab til virk-
somhedens sikkerheds- og persondatahandbgger samt underskrift af hemmeligholdelseserklaering.

* se underafsnittet i ‘Udvikling i afsnittet 'Driftssystemer’.

3.2 Interne procedurer

Der er implementeret en raekke interne procedurer, der sikrer korrekt handtering af persondata og person-
henfgrbare oplysninger. Procedurerne er en del af virksomhedens politik for handtering af informationssik-
kerhed og persondata, som er beskrevet i virksomhedens sikkerheds- og persondatahandbog.

Virksomhedens sikkerheds- og persondatahandbog er godkendt af direktionen, og virksomhedens politik for
handtering af informationssikkerhed og persondata tages op til revurdering af direktionen mindst én gang
arligt.

3.2.1 Handtering af persondata og personhenfgrbare oplysninger
Alle medarbejdere og konsulenter er underlagt procedurer, der sikrer at persondata og personhenfgrbare
oplysninger udelukkende handteres med legitime formal.

Al tilgang til kundernes persondata foregar kun gennem Skolevisioners ApS’ udstyr og kun gennem browsere
i inkognito/privat tilstand i falgende browsere:

Google Chrome: Ny Inkognito-vindue (Ctrl+Shift+N)
Mozilla Firefox: Nyt privat vindue (Ctrl+Shift+P)
Safari: Start privat browsing

Microsoft Edge: Nyt InPrivate-vindue (Ctrl+Shift+N)

A WDNR

Tilgang til personhenfgrbare oplysninger finder kun sted, safremt kunden/dataejer er indforstaet med, at
oplysningerne tilgas og/eller safremt det udelukkende er i kundens/dataejers interesse, f.eks. i forbindelse
med support eller fejlfinding.

Personhenfgrbare oplysninger

e udleveres aldrig, med mindre dataejer har givet skriftlig instruks om denne udlevering.
e udskrives aldrig pa papir

e sendes aldrig via e-mail

e gemmes aldrig i skybaserede systemer

e Benyttes aldrig i testmiljg eller til test i anden sammenhang.
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Der tildeles kun brugerrettigheder til brugere af virksomhedens systemer, nar der er tilstraekkelig dokumen-
tation, for at rettigheden er legitim.

Alle kunder informeres om krav til indgaelse af databehandleraftale med Skolevisioner ApS.

Fortrolige og personhenfgrbare oplysninger om hhv. ansatte i Skolevisioner ApS samt Skolevisioner ApS’ sam-
arbejdspartnere opbevares aflast i brandsikret skab pa virksomhedens adresse, som er forsynet med alarm.

3.2.2 Backup

Der er implementeret fuldautomatisk, overvaget backupsystem, der sikrer, at kritiske data automatisk kopi-
eres dagligt fra driftssystemet til en anden fysiske lokation. Backup af data gemmes i mindst 30 dage og
slettes efter 3 maneder. Handtering af backup er omfattet af de samme sikkerhedskrav som resten af syste-
met. Der testes dagligt, om backup kan bruges til at genskabe produktionsmiljget og kundernes data.

3.2.3 Ugentligt sikkerhedsreview

Der udfgres et ugentligt sikkerhedsreview. Det ugentlige sikkerhedsreview sikrer, at de organisatoriske sik-
kerhedsforanstaltninger til stadighed overholdes, bl.a. at opdateringer bliver foretaget, brugen af File Shred-
der i forhold til sletning af downloadede filer, at antivirusprogrammer er kgrende og opdaterede, samt op-
rydning pa PC’er er foretaget.

3.2.4 Manedligt sikkerhedsreview

Der udfgres hver maned et sikkerhedsreview, som efterser backup-procedurer, serverkapacitet, sikkerheds-
opdateringer og beredskab, samt at der foreligger gyldige og aktuelle aftaler med henholdsvis medarbejdere,
konsulenter, samarbejdspartnere og kunder, og at disse er i overensstemmelse med gaeldende persondata-
lovgivning.

3.2.5 Arligt sikkerhedsreview

Der udfgres hvert ar et sikkerhedsreview, hvor systemer og IT-sikkerhed gennemgas og vurderes i forhold til
nye trusler og nyeste viden: Sikkerhedsreviewet indeholder gennemgang af hhv. seneste “OWASP top 10”7,
checkliste til arligt sikkerhedsreview samt en ROS analyse (Risiko- og sarbarhedsanalyse). Deltagerne i det
arlige sikkerhedsreview er som minimum den IT-sikkerhedsansvarlige for Skolevisioner ApS og en teknisk
ekspert med indsigt i IT-sikkerhed.

3.2.6 Beredskab
Der verificeres dagligt, at kundernes data kan genskabes fra backup og det tjekkes Igbende, at produktions-
miljget kan genetableres

Safremt en medarbejder/konsulent opdager trusler mod eller brud pa informationssikkerheden, meddeler
denne dette straks direktionen. Direktionen ivaerksaetter straks derefter de forngdne tiltag. Tiltagene er som
minimum i overensstemmelse med kravene i geeldende persondatalovgivning.

3.3 Internt hardware & software
Al IT-udstyr, der anvendes til handtering af persondata, har installeret software til permanent sletning af filer
med personhenfgrbare oplysninger.
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Al tradlgs kommunikation pa interne netvaerk er krypteret, og der er installeret anti-virus-programmer pa
alle personlige computere, der anvendes til at handtere personhenfgrbare oplysninger.

Computere, der indeholder personhenfgrbare oplysninger opbevares fastlaste, i lokaler der er aflaste og for-
synet med alarm, nar de ikke benyttes. Drev, der indeholder persondata, slettes permanent fgr de kasseres
eller indsendes til reparation.

Til daglig indeholder fysiske drev ikke persondata. | de tilfeelde, hvor det findes ngdvendigt, er der indarbejdet
fast procedure for handteringen af persondata pa fysiske drev, som omfatter procedure for sletning af per-
sondata, nar det ikke laengere findes ngdvendigt, at de er gemt pa fysiske drev. Persondata er derfor typisk
kun gemt pa fysiske drev i én arbejdsdag og sker udelukkende i forbindelse med support af brugere.

Al software, der installeres pa servere og personlige computere, som anvendes til at handtere personhenfgr-
bare oplysninger er godkendt af den IT sikkerhedsansvarlige.

3.4 Driftssystemer
Styresystemer pa serverne opdateres mindst hver 14 dag.

3.4.1 Kryptering
Driftssystemer udveksler data med kundens browser SSL-kryptering pa mindst 256 bit. Ved flytning af data
til backup og i forbindelse med fejlsggning er data altid krypteret.

3.4.2 Firewall

Der er opsat firewall pa alle driftsservere, der sikrer, at der er minimal “attack-surface’ pa systemet. Der er
lukket for alle ungdvendige porte. @vrige porte er kun dbne for ngdvendige IP-adresser. Web-servere er dbne
for alle IP-adresser, men kun via SSL-kryptering pa mindst 256 bit. FTP-adgang, databaseadgang og gvrige
porte, der er ngdvendige for driften, er kun abnet for specifikke IP-adresser. Ved fjernstyring af servere er
der kun med to-faktor-login. Alle gvrige porte er blokerede i firewallen.

3.5 Kunderettede applikationer

Skolevisioner ApS udvikler og udbyder applikationer til arbejdet med trivsel, relationer og kvalitetsudvikling.
Applikationerne udbydes som Saa$S (Software-as-a-Service). De danske applikationer er integrerede med Sty-
relsen for It og Laerings UNI-Login-infotjeneste samt Styrelsen for It og Laerings UNI-Login-webservice, mens
de norske applikationer pa tilsvarende made er integrerede med FEIDE/SIKT.

3.5.1 Logning
Der foregar logning af al aktivitet i systemet, inkl. IP-adresser, som aktiviteten foregar fra. Fglgende haendel-
ser logges i specifik logfil:

1) Administratorer, der tilgar personhenfgrbare oplysninger.
2) Brugere, der tilgar personhenfgrbare oplysninger.

Desuden har systemet en fejl- og system-log, der indeholder tekniske informationer om systemet. Informa-
tionerne i denne log, er ikke direkte bundet op pa en bruger.

Disse er alle sammen en del af backup-proceduren.
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3.5.2 Handtering af brugeradgange og passwords
Alle, der har adgang til personhenfgrbare oplysninger, har dette gennem en personlig brugerkonto. Der er
indbyggede mekanismer der sikrer, at den enkelte brugerkonto kun kan tilga relevante informationer.

Den personlige brugerkonto kan tilgas via personligt unilogin (UNI-brugerrolle: ‘ansatte pa institution’) med
og/eller personligt brugernavn og password.

Passwords, der anvendes til beskyttelse af personhenfgrbare oplysninger, skal besta af mindst 8 tegn, og
indeholde mindst 3 ud af de fire fglgende typer tegn: Sma bogstaver, store bogstaver, tal og tegn. Bruger-
passwords foreligger ikke i klartekst, dvs. password gemmes krypteret, pa en made der forhindrer, at pass-
words kan genskabes. Der er ikke mulighed for at anvende “Husk mig” funktioner. Brugernavne og passwords
skal skrives hver gang, man som bruger logger ind. Ved gentagne fejlslagne forsgg pa login for en bruger-
konto, lases brugerkontoen i et tidsrum.

Hver kunde har administrationsbrugere, som kan se, hvornar de enkelte brugere har veeret logget ind sidst,
kan deaktivere adgange og tildele roller med tilhgrende rettigheder.

3.5.3 Sletning af brugere og indhold pa bruger- og institutionskonti

Sletning af brugeroplysninger og sletning af alt eller udvalgt indhold pa en brugerkonto eller pa kundens
konto/konti kan foretages af kunden selv eller af Skolevisioner ApS iht. skriftlig instruks fra kunden (bruge-
ren/dataansvarlig).

3.5.4 Opbevaring af data
Der er sikret separation af de enkelte kunders data bl.a.

e ved at hver bruger har en personlig brugerkonto
e gennem systemets arkitektur, hvor stgrre kunder f.eks. en kommune har eget site med egne data,
mens mindre kunder f.eks. en skole er samlet i grupper pa sites med tilhgrende data.

Kundernes data opbevares pa hostede servere hos Skolevisioner ApS’ hosting partner Tilaa B.V. i Holland.

Skolevisioner ApS anvender kun hostingcentre, der kan dokumentere hgj grad af sikkerhed, gennem enten
en ISO 27001 certificering eller en ISAE3402 revisionserklaering. Der indgas en specifik databehandleraftale
mellem hostingudbyder og Skolevisioner ApS. Der anvendes udelukkende EU/E@S-baserede hostingpartnere.

Der er indgaet databehandleraftale med nuveerende, og i revisionsperiodens eneste hostingpartner, Tilaa
B.V., som har det kreevede certificeringsniveau (https://www.tilaa.com/en/stable-and-safe).

3.6 Udvikling

Udvikling af driftssystemer og kunderettede applikationer er outsourcet til Creativeminds ApS i Randers, som
har indgaet databehandleraftale og udvidet hemmeligholdelsesaftale med Skolevisioner ApS. CreativeMinds
ApS i Randers er og har i revisionsperioden veeret, Skolevisioner ApS’ eneste leverandgr af udviklingsressour-
cer, som har adgang til driftssystemer.

3.7 Tilsyn med underdatabehandlere
Skolevisioner ApS anvender, som naevnt i afsnit 3.5.4 “Opbevaring af data” og afsnit 3.6 "Udvikling”, Tilaa
B.V. og CreativeMinds ApS som underdatabehandlere.
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Skolevisioner ApS 10

Tilaa B.V. tillader ikke adgang til deres fysiske faciliteter af hensyn til sikkerheden. Skolevisioner ApS har der-
for ikke mulighed for at fgre fysisk tilsyn med Tilaa B.V. Skolevisioner ApS kontrollerer arligt, at Tilaa B.V. er
ISO 27001 certificeret.

Skolevisioner ApS udfgrer, i overensstemmelse med Bilag B i den indgdaede underdatabehandleraftale med
CreativeMinds ApS, minimum et arligt fysisk tilsyn omkring overholdelse af indgaet underdatabehandleraf-
tale. En repraesentant fra CreativeMinds ApS deltager desuden i Skolevisioner ApS manedlige og arlige sik-
kerhedsreviews.

3.8 Persondataforordning

25. maj 2018 tradte den nye EU-forordning om handtering af Persondata (GDPR) i kraft. Skolevisioner ApS
har i perioden op til ikrafttraedelsen af forordningen, implementeret denne, saledes at kravene i forordningen
er efterlevet fra ikrafttraedelsen af forordningen.

I denne forbindelse har Skolevisioner ApS benyttet sig af assistance og radgivning fra REVI-IT, som er et stats-
autoriseret revisionsfirma med speciale i IT-revision og overholdelse af databeskyttelsesforordningen.

Revi-IT gennemgik og vurderede Skolevisioner ApS’ produktstandard, sikkerhedsprocedurer samt behandling
af personoplysninger op mod kravene i databeskyttelsesforordningen. Herudfra blev der ogsa foretaget en
vurdering af, hvorvidt Skolevisioner ApS bgr og/eller er forpligtet til at udpege en databeskyttelsesradgiver
iht. databeskyttelsesforordningen. Skolevisioner ApS blev radet til ikke at udpege en databeskyttelsesradgi-
ver, idet Skolevisioner ApS, i rollen som databehandler, udelukkende behandler personoplysninger iht. en
instruks fra dataansvarlig, som ikke medfgrer opfyldelse af betingelserne for krav om en databeskyttelses-
radgiver. Ej heller i rollen som dataansvarlig opfylder Skolevisioner ApS betingelserne.
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4. Kontrolmal og test af kontrolmal

Kontrolmal

A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revi-
sors test

Al

Der foreligger skriftlige procedurer, som indeholder krav om, at
der alene ma foretages behandling af personoplysninger, nar der
foreligger en instruks.

Der foretages Igbende — og mindst en gang arligt — vurdering af,
om procedurerne skal opdateres.

Der er implementeret politik der sikrer at tilgang til og redigering
af personoplysninger udelukkende finder sted i kundens direkte
interesse.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
sikrer, at behandling af personoplysninger alene foregar i hen-
hold til instruks og at instruks findes i databehandleraftalerne.

Vi har inspiceret, at Persondatahandbogen og arsreview doku-
ment indeholder krav om minimum arlig vurdering af behov for
opdatering, herunder ved andringer i dataansvarliges instruks
eller &@ndringer i databehandlingen.

Vi har inspiceret, at Persondatahdndbogen er opdateret den
4.6.2025 og arsreview dokumentet er opdateret den 5.6.2025.

Vi har forespurgt og inspiceret, at der i virksomheden er imple-
menteret en politik omkring tilgang og manipulation af person-
henfgrbare oplysninger. Vi finder denne politik hensigtsmaessig
beskrevet i persondata handbogen.

Ingen  afvigelser
konstateret.
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A2

Databehandler udfgrer alene den behandling af personoplysnin-
ger, som fremgar af instruks fra dataansvarlig.

Der er indgaet databehandleraftaler med alle kunder.

Vi har inspiceret, at ledelsen sikrer, at behandling af personop-
lysninger alene foregar i henhold til instruks. Systemet Klasse-
trivsel er opbygget sadan at det er kunden selv som foretager
behandling af persondata.

Skolevisioner behandler kun persondata efter instruks ved sup-
port og dette udfgres som udgangspunkt i pseudonymiseret
form.

Vi har ved en stikprgve i systemet Audit trail inspiceret, at af-
givne instrukser fra dataansvarlig logges. Det er ved stikprgve in-
spiceret, at behandlinger af personoplysninger foregar i over-
ensstemmelse med instruks i databehandleraftaler.

Vi har ved stikprgve inspiceret, at der er indgaet databehandler-
aftaler med alle kunder. Dette oplyses endvidere i betingelserne,
bl.a. abonnementsvilkar for brug af Skolevisioner ApS produkter.

Vi har ved stikprgver i databehandleraftaler inspiceret at det
fremgar at databehandling kun foretages efter instruks.

Ingen  afvigelser

konstateret.

A3

Databehandleren underretter omgdende den dataansvarlige, hvis
en instruks efter databehandlerens mening er i strid med databe-
skyttelsesforordningen eller databeskyttelsesbestemmelser i an-
den EU-ret eller medlemsstaternes nationale ret.

Vi har forespurgt og inspiceret, at der foreligger formaliserede
procedurer, der sikrer kontrol af, at behandling af personoplys-
ninger ikke er i strid med databeskyttelsesforordningen eller an-
den lovgivning.

Vi har inspiceret, at der er procedurer for underretning af den
dataansvarlige i tilfaelde, hvor behandling af personoplysninger
vurderes at veere i strid med lovgivningen.

Vi har pa forespgrgsel faet oplyst, at der ikke har vaeret en situ-
ation, hvor en instruks har veere i strid med databeskyttelsesfor-
ordningen, hvorfor procedure ikke kan efterprgves.

Ingen  afvigelser

konstateret.

Ingen  situation.
Derfor ikke muligt

at efterprgve.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revi-
sors test
B.1 Der foreligger skriftlige procedurer, som indeholder krav om, at | Vi har udfgrt forespgrgsel hos relevante personer. Vi har inspice- | Ingen  afvigelser
der etableres aftalte sikringsforanstaltninger for behandling af | ret, at der foreligger formaliserede procedurer, der sikrer, at der | konstateret.
personoplysninger i overensstemmelse med aftalen med den da- | etableres de aftalte sikkerhedsforanstaltninger.
taansvarlige.
Vi har inspiceret at procedurerne i Persondatahandbogen er op-
Der foretages Igbende — og mindst en gang arligt — vurdering af, | daterede, og at opdatering senest er foretaget 4.6.2025.
om procedurerne skal opdateres.
Vi har ved en stikprgve pa databehandleraftaler inspiceret, at der
er etableret de aftalte sikringsforanstaltninger.
B.2 Databehandleren har foretaget en risikovurdering og pa baggrund | Vi har inspiceret, at der foreligger formaliserede procedurer, der | Ingen  afvigelser
heraf implementeret de tekniske foranstaltninger, der er vurderet | sikrer, at databehandler foretager en risikovurdering for at opna | konstateret.

relevante for at opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte sikringsforanstaltninger.

en passende sikkerhed.

Vi har inspiceret, at den foretagne risikovurdering er opdateret
juni 2025 og at risikoniveau findes ved at gange sandsynligheden
med konsekvens og omfatter den aktuelle behandling af person-
oplysninger.

Vi har inspiceret, at databehandler har implementeret de tekniske
foranstaltninger, som sikrer en passende sikkerhed i overensstem-
melse med risikovurderingen. Vi har gennemgaet forretningsgang
for sikkerhedsforanstaltninger

Vi har ved stikprgve inspiceret at databehandler har implemente-
ret de sikringsforanstaltninger, der er aftalt med de dataansvar-
lige.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revi-

sors test

B2.1 Databehandleren har etableret en fortegnelse over behandlings- | Vi har inspiceret fortegnelsen over behandlingsaktiviteter og ob- | Ingen  afvigelser
aktiviteter. serveret, at den indeholder de kraevede oplysninger. konstateret.
Fortegnelsen opdateres Ipbende, dog min. en gang arligt. Vi har inspiceret at arsreview indeholder procedure der sikrer at

fortegnelsen min. en gang arligt opdateres. Fortegnelsen er senest
opdateres 27.5.2025.

B.3 Der erinstalleret et anerkendt antivirusprogram pa alle personlige | Vihar observeret, at der er installeret anerkendt antivirusprogram | Ingen  afvigelser
computere, der anvendes til handtering af personhenfgrbare op- | pa personlige computere samt forespurgt medarbejdere om den | konstateret.
lysninger. daglige anvendelse af programmet-

Vi har observeret, at antivirus software er opdateret, og har faet
oplyst, at nyeste version automatisk opdateres pa alle maskiner.

B.4 Der er implementeret firewall pa driftsservere, der sikrer, at der | Vi har observeret opsatningen af firewall, samt gennem fore- | Ingen  afvigelser
kun er abnet op for relevante porte og IP-adresser. spgrgsel sikret os, at der kun er abnet op for relevante porte og | konstateret.

IP-adresser.
B.5 Interne netvaerk er segmenteret for at sikre begraenset adgang til | Vi har udfgrt forespgrgsel hos relevante personer. Vi har observe- | Ingen  afvigelser

systemer og databaser, der anvendes til behandling af personop-
lysninger.

ret i siteadmin, at systemet er opdelt i selvstaendige systemer, sa
hver kunder kun har adgang til egne data via segmentering pa sub-
domaner og top-domaener.

konstateret.

14

This document has esignatur Agreement-ID: af5fcdy607101666524800



Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revi-
sors test
B.6 Adgang til personoplysninger er isoleret til brugere med arbejds- | Vi har inspiceret, at der foreligger formaliserede procedurer for | Ingen  afvigelser
betinget behov herfor. begraensning af brugeres adgang til personoplysninger, og at der | konstateret.
Igbende sker opfglgning pa rette adgange til rette brugere.
Driftssystemer kraever anvendelse af avancerede passwords af
brugerne. Vi har observeret og sikret os, at virksomhedens driftssystemer
kraever anvendelse af avancerede password.
Der kan i driftssystemerne ikke anvendes "Husk Mig" funktioner.
Vi har forespurgt og observeret, at virksomhedens driftssystemer
Brugerpasswords i produktionssystemer gemmes i krypteret | jkke anvender "Husk Mig" funktioner.
form, der umuligggr genskabelse.
Vi har forespurgt og observeret, at brugerpasswords gemmes i
krypteret form, samt at den krypteringsform umuligg@r genska-
belse.
B.7 Der er for de systemer og databaser, der anvendes til behandling | Vi har observeret, at systemet har eventlog og request log, som | Ingen  afvigelser
af personoplysninger, etableret systemovervagning med alarme- | altid er aktiv. Vi har ved inspektion set eksempler pa alarmer. konstateret
ring.

& Vi er pa forespgrgsel blevet informeret om, at der ikke har vaeret | Ingen haendelse.
en situation, hvor den dataansvarlige skulle informeres om en | Derfor ikke muligt
alarm, hvorfor procedure ikke kan efterprgves at efterprgve.

B.8 Der anvendes effektiv kryptering ved transmission af fortrolige og | Vi har inspiceret, at informationssikkerhedspolitikken fastszetter, | Ingen  afvigelser
fealsomme personoplysninger via internettet og med e-mail. at dataudveksling af fglsomme og fortrolige oplysninger over in- | konstateret.

Driftssystemer fungerer ved hjalp af en krypteret forbindelse.

ternettet er beskyttet af staerk kryptering baseret pa en anerkendt
algoritme.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revi-
sors test

Vi har forespurgt og faet oplyst, at der ikke anvendes tradlgse for-
bindelser. Ledelsen har overfor os bekrzeftet, at al udveksling med
den dataansvarlige browser foregar med SSL-kryptering pa mindst
256 bit.

Vi har forespurgt om og faet bekraeftet, at Igsninger til kryptering
har veeret tilgaengelige og aktiveret i hele erklaeringsperioden.

Vi er informeret om, at der ikke har vaeret ukrypterede transmis-
sioner af fplsomme og fortrolige personoplysninger i erklaerings-
perioden.

B.9

Der er etableret logning i systemer, databaser og netvaerk af fg-
lende forhold:

e Aktiviteter, der udfgres af systemadministratorer og an-
dre med srlige rettigheder

® Logoplysninger er beskyttet mod manipulation og tekni-
ske fejl og gennemgas lpbende

e Der foretages logning af tilgang til personhenfgrbare op-
lysninger i produktionssystemer

e Brugerkontoer lases ved gentagne fejlslagne loginforsgg

e Administrator-brugere hos kunder har oversigt over
hvilke brugere der har adgang, og har mulighed for at de-
aktivere adgangen for udvalgte brugere

Vi har inspiceret, at der foreligger formaliserede procedurer for
opsaetning af logning af brugeraktiviteter i systemer, databaser og
netvaerk, der anvendes til behandling og transmission af person-
oplysninger, herunder gennemgang og opfglgning pa logs.

Vi har observeret og efter gennemgang med medarbejdere og le-
delse sikret os, at der sker logning i forbindelse med tilgang til per-
sonhenfgrbare oplysninger. Al aktivitet i forbindelse med person-
henfgrbare oplysninger bliver logget

Ingen  afvigelser
konstateret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revi-
sors test

Vi har observeret og sikret os, at brugerkonti lases ved gentagne
fejlslagne loginforsgg.

Vi har forespurgt medarbejdere og ledelsen om de systemret-
tigheder og -funktioner (handlinger), der er for administratorbru-
gere hos kunderne.

B.10

Personoplysninger, der anvendes til udvikling, test eller lignende,
er altid i pseudonymiseret eller anonymiseret form. Anvendelse
sker alene for at varetage den ansvarliges formal i henhold til af-
tale og pa dennes vegne.

Vi har inspiceret, at der foreligger formaliserede procedurer for
anvendelse af personoplysninger til udvikling, test og lignende,
der sikrer, at anvendelsen alene sker i pseudonymiseret eller ano-
nymiseret form eller via egne testdata.

Vi har observeret, at test foretages med egne testdata, og har faet
oplyst, at den dataansvarliges persondata aldrig anvendes til test.

Vi er informeret om, at der efter instruks og i pseudonymiseret
form anvendes persondata til support og fejlretning.

Vi har observeret, at data kan anvendes i pseudonymiseret form.

Ingen  afvigelser
konstateret.

B.11

De etablerede tekniske foranstaltninger testes Igbende ved sar-
barhedsscanninger og penetrationstests.

Vi har inspiceret, at der foreligger formaliserede procedurer for
Isbende tests af tekniske foranstaltninger, herunder gennemfgr-
sel af sarbarhedsscanninger og penetrationstests.

Ingen  afvigelser
konstateret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revi-
sors test
Vi har forespurgt og faet bekraeftet, at sarbarhedsscanning gen-
nemfgres. Vi har inspiceret resultater for disse tests.
B.12 Zndringer til systemer, databaser og netvaerk fglger fastlagte pro- | Vi har inspiceret, at der foreligger formaliserede procedurer for | Ingen  afvigelser
cedurer, som sikrer vedligeholdelse med relevante opdateringer | handtering af andringer til systemer, databaser og netvaerk, her- | konstateret.
og patches, herunder sikkerhedspatches. under handtering af relevante opdateringer, patches og sikker-
hedspatches.
Vi har inspiceret, at hostingpartner har indgaet databehandleraf-
tale. Vi har inspiceret, hostingpartner Tilaas ISO 9001 certificering
0g ISO 27001 certificering, hvor alle kontrolomrader er godkendt.
B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse af | Vi har inspiceret, at der foreligger formaliserede procedurer for | Ingen afvigelser
brugeradgange til personoplysninger. Brugeres adgang revurde- | tildeling og afbrydelse af brugernes adgang til systemer og data- | konstateret.

res regelmaessigt, herunder at rettigheder fortsat kan begrundes i
et arbejdsbetinget behov.

baser, som anvendes til behandling af personoplysninger.

Vi har ved stikprgve observeret pa medarbejderes adgange til sy-
stemer og databaser, at de tildelte brugeradgange er godkendte,
og at der er et arbejdsbetinget behov.

Vi har forespurgt om fratradte medarbejderes adgange til syste-
mer og databaser er rettidigt nedlagt i erklaeringsperioden. Vi har
observeret, at det for den ene fratradte medarbejder i perioden
er slettet brugeradgang.

Vi har inspiceret, at der foreligger manedlig procedure for vurde-
ring og godkendelse af tildelte brugeradgange.

18
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revi-
sors test
B.14 Adgang til systemer og databaser, hvori der sker behandling af | Vi har inspiceret, at der foreligger formaliserede procedurer, der | Ingen  afvigelser
personoplysninger, der medfgrer hgjrisiko for de registrerede, | sikrer, at to-faktor autentifikation anvendes ved behandling af | konstateret.
sker som minimum ved anvendelse af to-faktor autentifikation. personoplysninger, der medfgrer hgjrisiko for de registrerede.
Vi har observeret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medfgrer hgj-risiko for de registrerede,
alene kan ske ved anvendelse af to-faktor autentifikation.
B.15 Der er etableret fysisk adgangssikkerhed, saledes at kun autorise- | Vi har inspiceret, at der foreligger formaliserede procedurer, der | Ingen  afvigelser
rede personer kan opna fysisk adgang til lokaler og datacentre, | sikrer, at kun autoriserede personer kan opna fysisk adgang til | konstateret.

hvori der opbevares og behandles personoplysninger.

Computere hos Skolevisioner, der indeholder personhenfgrebare
oplysninger, er fastlaste og anbragt i rum der er forsynede med
alarm og aflaste, nar de ikke benyttes.

Skolevisioners lokaler, hvori der opbevares og behandles person-
oplysninger.

Vi har inspiceret dokumentation for, at kun autoriserede personer
har haft fysisk adgang til lokaler og datacentre, hvori der opbeva-
res og behandles personoplysninger, i erkleeringsperioden.

Vi har fysisk observeret kontorlokaler og set dokumentationsvide-
oer om den fysiske sikkerhed.

Vi har forespurgt medarbejdere og ledelse, og har faet bekraeftet,
at dgrene til kontorer altid lases, nar kontoret er ubemandet. Vi
har inspiceret, at computere er forsvarligt aflaste, og at virksom-
hedens kontorlokaler er forsynet med alarmsystem. Ledelsen har
oplyst, at procedurerne omkring anvendelsen af lase og alarmsy-
stemet fungerer tilfredsstillende.
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Kontrolmal

C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors
test

C1

Databehandlerens ledelse har godkendt en skriftlig informati-
onssikkerhedspolitik, som er kommunikeret til alle relevante in-
teressenter, herunder databehandlerens medarbejdere. It-sik-
kerhedspolitikken tager udgangspunkt i den gennemfgrte risiko-
vurdering.

Der foretages Igbende — og mindst en gang arligt — vurdering af,
om it-sikkerhedspolitikken skal opdateres.

Vi har inspiceret databehandlerens informationssikkerhedspolitik,
som ledelsen har behandlet og godkendt. Seneste er den gennem-
gaet og godkendt den 4.6.2025.

Vi har inspiceret checkliste for arsreview og observeret at gennem-
gang af informationssikkerhedspolitikken sker arligt.

Vi har forespurgt alle medarbejdere, og har inspiceret dokumenta-
tion for, at informationssikkerhedspolitikken er kommunikeret til og
gennemgaet af alle medarbejdere.

Ingen afvigelser kon-
stateret.

C.2

Databehandlerens ledelse har sikret, at informationssikkerheds-
politikken ikke er i modstrid med indgdede databehandlerafta-
ler.

Vi har inspiceret dokumentation for ledelsens vurdering af, at infor-
mationssikkerhedspolitikken generelt lever op til kravene om sik-
ringsforanstaltninger og behandlingssikkerheden i indgdede data-
behandleraftaler.

Vi har ved en stikprgve pa fire databehandleraftaler inspiceret, at
kravene i aftalerne er deekket af informationssikkerhedspolitikkens
krav til sikringsforanstaltninger og behandlingssikkerheden.

Ingen afvigelser kon-
stateret.

C3

Databehandleren udfgrer baggrundscheck af potentielle medar-
bejdere inden ansaettelse.

Vi har inspiceret, at der foreligger formaliserede procedurer til ef-
terprgvning af medarbejdere i forbindelse med anszettelse og er op-
lyst, at dette ggres efter vurderet behov. Vi er informeret om, at det
ikke er et aftalekrav i databehandleraftalen.

Vi har inspiceret, at alle medarbejderne har underskriver tavsheds-
erklaering og hemmeligholdelseserklzering.

Ingen afvigelser kon-
stateret.
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Kontrolmal

C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors
test

Ca

Ved anszttelse underskriver medarbejdere en fortrolighedsaf-
tale. Endvidere bliver medarbejderen introduceret til informati-
onssikkerhedspolitik og procedurer vedrgrende databehandling
samt anden relevant information i forbindelse med medarbej-
derens behandling af personoplysninger.

Eksterne konsulenter er underlagt tavshedspligt ved indgaelse
af kontrakt.

Vi har inspiceret, at alle ansatte medarbejdere i erklaeringsperioden
har underskrevet deres anszettelsesaftale inklusiv fortrolighedsaf-
tale og en hemmeligholdelsesaftale, samt har underskrevet, at per-
sondatahandbog og informationssikkerhedspolitik er gennemgaet.

Vi har forespurgt ledelsen om der har vaeret nyansaettelser i perio-
den og faet oplyst at der har vaere en nyansaettelse. Vi er oplyst, at
nyansatte medarbejdere i henhold til procedure bliver introduceret
til:

® Persondatahandbogen

o Informationssikkerhedspolitikken

® Procedurer vedrgrende databehandling, samt anden rele-
vant information

Vi har forespurgt ledelse om der er indgaet aftaler med eksterne
konsulenter i erklaeringsperioden og blevet informeret om, at der er
indgdet aftaler med en ekstern konsulent. Det er kontrolleret, at
tavshedserklzering er underskrevet.

Ingen afvigelser kon-
stateret.

C5

Ved fratraedelse er der hos databehandleren implementeret en
proces, som sikrer, at brugerens rettigheder bliver inaktive eller
ophgrer, herunder at aktiver inddrages.

Vi har inspiceret procedurer, der sikrer, at fratradte medarbejderes
rettigheder inaktiveres eller ophgrer ved fratraedelse, og at aktiver
som adgangskort, pc, mobiltelefon etc. Inddrages. En medarbejder
er fratradt i perioden.

Ingen afvigelser kon-
stateret.
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Kontrolmal

C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
C.6 Ved fratraedelse orienteres medarbejderen om, at den under- | Vi har inspiceret, at der foreligger formaliserede procedurer, der | Ingen afvigelser kon-
skrevne fortrolighedsaftale fortsat er gaeldende, samt at medar- | sikrer, at fratradte medarbejdere ggres opmaerksom pa oprethol- | stateret.
bejderen er underlagt en generel tavshedspligt i relation til be- | delse af fortrolighedsaftalen og pa generel tavshedspligt.
handling af personoplysninger, databehandleren udfgrer for de
dataansvarlige. Vi har inspiceret dette for den ene fratradte medarbejder, og at der
er dokumentation for opretholdelse af fortrolighedsaftale og gene-
rel tavshedspligt.
C.7 Der gennemfgres Igbende awareness-traening af databehandle- | Vi har inspiceret, at databehandleren udbyder awareness-traening

rens medarbejdere i relation til it-sikkerhed generelt samt be-
handlingssikkerhed i relation til personoplysninger.

til medarbejderne omfattende generel it-sikkerhed og behandlings-
sikkerhed i relation til personoplysninger.

Vi har inspiceret dokumentation for, at alle medarbejdere, som en-
ten har adgang til eller behandler personoplysninger, har gennem-
fgrt den udbudte awareness-traening. Der er gennemfgrt udvik-
lingsdage. hvor GDPR og it-sikkerhed er drgftet.

Ingen afvigelser kon-
stateret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, at | Vi har inspiceret, at der foreligger formaliserede procedurer for op- | Ingen afvigelser kon-

der foretages opbevaring og sletning af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vurdering af,
om procedurerne skal opdateres.

Der anvendes software til permanent sletning af filer, nar der
slettes filer indeholdende persondata.

Alle fysiske drev, der indeholder personhenfgrebare oplysninger
slettes permanent pa en made der umuligggr genskabelse af
data, fgr drevene kasseres eller sendes til reparation.

bevaring og sletning af personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Vi har inspiceret, at systemet er opbygget saledes, at en bruger hos
kunde med rette rolle selv kan slette pa det tidspunkt det gnskes,
men data slette automatisk, nar de rammer udlgb af opbevarings-
perioden (max opbevaringstid) som er aftalt med kunden. Skolevi-
sioner har manedsprocedure hvor der fglges op pa sletninger. Efter
instruks kan Skolevisioner varetage sletning. Procedurerne er se-
nest opdateret den 28.5.2025-

Vi har forespurgt ledelsen om forretningsgange ved handtering af
personhenfgrebare oplysninger, samt inspiceret kontorlokaler, her-
under gennemgaet 2 videoer af kontorlandskab, sikkerhedstiltag og
adgangskontrol procedurer.

Vi har inspiceret procedure, der beskriver at personhenfgrbare op-
lysninger ikke ma udskrives pa papir, sendes via mail eller gemmes
i Dropbox eller lign.

Vi har gennemgaet proceduren med ledelsen og observeret, at der
anvendes File Shredder, som er et godkendt programmer til sletning
af filer.

Vi har forespurgt ledelsen og har faet bekraeftet, at der er imple-
menteret forretningsgange, som sikrer, at fysiske drev, der

stateret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test

indeholder personhenfgrebare oplysninger slettes pa en sadan
made, at genskabelse af data umuligggres.

D.2 Der er aftalt fglgende specifikke krav til databehandlerens opbe- | Vi har inspiceret, at de foreliggende procedurer for opbevaring og | Ingen afvigelser kon-
varingsperioder og sletterutiner: sletning indeholder de specifikke krav til databehandlerens opbeva- | stateret.

ringsperioder og sletterutiner.
e Der er implementeret et backupsystem, der sikrer at

backup foretages dagligt og at de slettes igen efter in- | Vi har forespurgt pa virksomhedens backupsystemer og inspiceret,
terne retningslinjer. Desuden manedlig test af, at de | at der foreligger procedurer omkring backup. Vi finder virksomhe-

kan gendannes dens backupsystemer og procedurer hensigtsmaessig.
D.3 Ved ophgr af behandling af personoplysninger for den dataan- | Vi har inspiceret, at der foreligger formaliserede procedurer for be- | Ingen afvigelser kon-
svarlige er data i henhold til aftalen med den dataansvarlige: handling af den dataansvarliges data ved ophgr af behandling af | stateret.

personoplysninger.
e Tilbageleveret til den dataansvarlige og/eller

e Slettet, hvor det ikke er i modstrid med anden lovgiv- | Vi har ved en stikprgve pa ophgrte databehandlinger i erklaerings-
ning perioden observeret, at den aftalte sletning er udfert.

Vi har inspiceret, at den dataansvarlige selv kan kopiere eller slette
data, og at databehandler efter instruks pa vegne af den dataan-
svarlige kan kopiere eller slette data. Undersggelser slettes efter af-
taler eller efter 48 maneder. Data slettes 14 dage efter abonne-
ments ophgr.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

E.1l

Der foreligger skriftlige procedurer, som indeholder krav om, at
der alene foretages opbevaring af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vurdering af,
om procedurerne skal opdateres.

Vi har inspiceret, at der foreligger formaliserede procedurer for, at
der alene foretages opbevaring og behandling af personoplysninger
i henhold til databehandleraftalerne - senest opdateret 5.6.2025.

Vi har inspiceret, at procedurerne er opdateret, og ved en stikprgve
pa databehandlinger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.

Ingen afvigelser konsta-
teret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

E.2

Databehandlerens databehandling inklusive opbevaring ma kun
finde sted pa de af den dataansvarlige godkendte lokaliteter,
lande eller landomrader.

Vi har inspiceret, at databehandleren har en samlet og opdateret
oversigt over behandlingsaktiviteter med angivelse af lokaliteter,
lande eller landomrader.

Vi har forespurgt ledelsen og faet bekraeftet, at databehandling
alene foretages pa de lokaliteter, der fremgar af databehandleraf-
talen —eller i gvrigt er godkendt af den dataansvarlige.

Ingen afvigelser konsta-
teret.
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Kontrolmal

F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Vi har inspiceret, at der foreligger formaliserede procedurer for an- | Ingen afvigelser kon-
tabehandleren ved anvendelse af underdatabehandlere, herun- | vendelse af underdatabehandlere, herunder krav om underdatabe- | stateret.
der krav om underdatabehandleraftaler og instruks. handleraftaler og instruks
Der foretages Igbende — og mindst en gang arligt —vurdering af, | Vi har inspiceret, at procedurerne er opdateret.
om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabehandlere til be- | Vi har inspiceret, at databehandleren har en samlet og opdateret | Ingen afvigelser kon-
handling af personoplysninger, der er specifikt eller generelt | oversigt over anvendte underdatabehandlere. stateret.
godkendt af den dataansvarlige.
Vi har forespurgt ledelsen og faet bekraeftet, at de underdatabehand-
Alle underleverandgrer, som har adgang til personhenfgrebare | lere som anvendes, svare til de underdatabehandlere som fremgar af
oplysninger, har underskrevet en databehandleraftale. bilag B i databehandleraftalerne.
Vi har inspiceret, at der foreligger underskrevne, databehandler afta-
ler pa underleverandgrer, som har adgang til personhenfgrebare op-
lysninger.
F.3 Ved @&ndringer i anvendelsen af generelt godkendte underdata- | Vi har inspiceret, at der foreligger formaliserede procedurer og aftale

behandlere underretters den dataansvarlige rettidigt i forhold til
at kunne ggre indsigelse geeldende og/eller treekke persondata
tilbage fra databehandleren.

Ved @ndringer i anvendelse af specifikt godkendte underdata-
behandlere er dette godkendt af den dataansvarlige.

i DBA for underretning til den dataansvarlige ved andringer i anven-
delse af underdatabehandlere.

Vi er informeret om, at der ikke har vaere udskiftning i underdatabe-
handlerne i erkleeringsperioden, hvorfor procedure ikke kan efterprg-
ves.

Ingen afvigelser kon-
stateret.

Ingen udskiftning.
Derfor ikke muligt at
efterprgve.
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Kontrolmal

F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
F.4 Databehandleren har palagt underdatabehandleren de samme | Vi har inspiceret, at der foreligger underskrevne underdatabehand- | Ingen afvigelser kon-
databeskyttelsesforpligtelser som dem, der er forudsat i databe- | leraftaler med anvendte underdatabehandlere, som fremgar af data- | stateret.
handleraftalen el.lign. med den dataansvarlige. behandlerens oversigt.
Vi har ved en stikprgve pa underdatabehandleraftaler inspiceret, at
denne indeholder samme krav og forpligtelser, som er anfgrt i data-
behandleraftalerne mellem de dataansvarlige og databehandleren.
F.5 Databehandleren har en oversigt over godkendte underdatabe- | Vi har inspiceret, at databehandleren har en samlet og opdateret | Ingen afvigelser kon-
handlere med angivelse af: oversigt (bilag B) over anvendte og godkendte underdatabehandlere. | stateret.
e Navn Vi har inspiceret, at oversigten som minimum indeholder de kraevede
e CVR-nr. oplysninger om de enkelte underdatabehandlere.
e Adresse
e Beskrivelse af behandlingen
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risikovur- | Vi har inspiceret, at der foreligger formaliserede procedurer for op- | Ingen afvigelser kon-
dering af den enkelte underdatabehandler og den aktivitet, der | fglgning pa behandlingsaktiviteter hos underdatabehandlerne og | stateret.
foregar hos denne, en Igbende opfglgning herpad ved mgder, in- | overholdelse af underdatabehandleraftalerne.
spektioner, gennemgang af revisionserklaering eller lignende.
Den dataansvarlige orienteres om den opfglgning, der er foreta- | Vi har inspiceret dokumentation for, at der er foretaget en risikovur-
get hos underdatabehandleren. dering af den enkelte underdatabehandler og den aktuelle behand-
lingsaktivitet hos denne.
Fysisk og miljigmeessig sikkerhed hos Tilaa B.V hosting (datacen-
ter i Holland). Vi er informeret om, at der er foretaget behgrig opfglgning pa tekni-
ske og organisatoriske foranstaltninger, behandlingssikkerheden hos

28

This document has esignatur Agreement-ID: af5fcdy607101666524800



Kontrolmal

F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors
test

Hosting partnere har dokumentation for sikkerhed i form af ngd-
strem, adgangskontrol, brandsikring, overvagning og alarmsy-
stemer.

de anvendte underdatabehandlere, at tredjelands overfgrsel ikke fo-
regar og lignende.

Vi har inspiceret 1ISO 27001 certificering fra hosting partner Tilaa da-
teret 1.10.2024 med udlgb 30.9.2026 samt ISO 9001 certificering da-
teret 1.10.2023 med udlgb 30.9.2026.
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Kontrolmal

G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overens-

stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors

test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, at | Vi har inspiceret, at der foreligger formaliserede procedurer, der | Ingen afvigelser kon-
databehandleren alene overfgrer personoplysninger til tredje- | sikrer, at personoplysninger ikke overfgres til tredjelande eller in- | stateret.
lande eller internationale organisationer i overensstemmelse | ternationale organisationer i overensstemmelse med databehand-
med aftalen med den dataansvarlige pa baggrund af et gyldigt | lerens interne regler.
overfgrselsgrundlag.
Vi har inspiceret, at procedurerne er opdateret.

Der foretages Igbende — og mindst en gang arligt — vurdering af,

om procedurerne skal opdateres. Vi har forespurgt direktionen om procedure for tilsyn med underda-
tabehandlere.

Der udfgres arligt tilsyn med underdatabehandlernes overhol-

delse af indgaede underdatabehandleraftaler.

G.2 Databehandleren ma kun overfgre personoplysninger til tredje- | Der overfgres ikke oplysninger til tredjelande eller internationale | Ingen overfgrelse.
lande eller internationale organisationer efter instruks fra den | organisationer, hvorfor dette ikke er efterprgve. Derfor ikke muligt at
dataansvarlige. efterprgve.

G.3 Databehandleren har i forbindelse med overfgrsel af personop- | Der overfgres ikke oplysninger til tredjelande eller internationale

lysninger til tredjelande eller internationale organisationer vur-
deret og dokumenteret, at der eksisterer et gyldigt overfgrsels-
grundlag.

organisationer, hvorfor dette ikke er efterprgve.

Ingen overfgrelse.
Derfor ikke muligt at
efterprgve.
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Kontrolmal

G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overens-

stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors
test
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Kontrolmal

H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger

om behandling af personoplysninger til den registrerede.

dette er aftalt, muligggr en rettidig bistand til den dataansvarlige
i relation til udlevering, rettelse, sletning eller begraensning af og
oplysning om behandling af personoplysninger til den registre-
rede.

dataansvarlige indeholder detaljerede procedurer for:

Udlevering af oplysninger

Rettelse af oplysninger

Sletning af oplysninger

Begraensning af behandling af personoplysninger
Oplysning om behandling af personoplysninger til den
registrerede.

Vi har forespurgt og faet oplyst, at de anvendte systemer og data-
baser understgtter gennemfgrelsen af de naevnte detaljerede pro-
cedurer, idet den dataansvarlige selv kan udtraekke fra systemet
eller Skolevisioner foretager dette ved instruks.

Vi har faet oplyst at der ikke har vaeret henvendelse fra dataan-
svarlig med gnske om bistand.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, at | Vi har inspiceret, at der foreligger formaliserede procedurer for | Ingen afvigelser konsta-

databehandleren skal bista den dataansvarlige i relation til de re- | databehandlerens bistand af den dataansvarlige i relation til de | teret.

gistreredes rettigheder. registreredes rettigheder. Vi har inspiceret, at procedurerne er

opdateret 4.6.2025

Der foretages Igbende — og mindst en gang arligt — vurdering af,

om procedurerne skal opdateres.
H.2 Databehandleren har etableret procedurer, som i det omfang, | Vi har inspiceret, at de foreliggende procedurer for bistand til den

Ingen afvigelser konsta-
teret.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, at | Vi har inspiceret, at der foreligger formaliserede procedurer i Be- | Ingen afvigelser
databehandleren skal underrette de dataansvarlige ved brud pa | redskabsplanen, der indeholder krav til underretning af de data- | konstateret.
persondatasikkerheden. ansvarlige ved brud pa persondatasikkerheden samt inspiceret, at
beredskabsplan senest er opdateret 11.12.2024.
Der foretages Igbende — og mindst en gang arligt — vurdering af,
om procedurerne skal opdateres.
1.2 Databehandleren har etableret fglgende kontroller for identifika- | Vi har inspiceret, at databehandler udbyder awareness- treening | Ingen afvigelser
tion af eventuelle brud pa persondatasikkerheden: til medarbejderne i relation til identifikation af eventuelle brud pa | konstateret.
persondatasikkerheden.
® Awareness hos medarbejdere
e Overvagning af netveaerkstrafik Vi er ved forespgrgsel informeret om, hvordan overvagning fore-
e Opfglgning pa logning af tilgang til personoplysninger tages og finder denne hensigtsmaessig.
Vi har inspiceret dokumentation for, at der sker rettidig opfelg-
ning pa logning af adgang til personoplysninger, herunder opfglg-
ning pa gentagne forsgg pa adgang.
1.3 Databehandleren har ved eventuelle brud pa persondatasikkerhe- | Vi har inspiceret, at databehandleren har en oversigt over sikker- | Ingen afvigelser
den underrettet den dataansvarlige uden ungdig forsinkelse og | hedshaendelser med angivelse af, om den enkelte handelse har | konstateret.

senest 72 timer efter at vaere blevet opmaerksom p3, at der er sket
brud pa persondatasikkerheden hos databehandleren eller en un-
derdatabehandler.

medfgrt brud pa persondatasikkerheden.

Vi har forespurgt og faet oplyst, at der har vaeret et driftsnedbrud
med manglende tilgeengelighed i en kortere periode hos en un-
derdatabehandler.

Der har veret et
driftsnedbrud med
manglende tilgaen-
gelighed i en kortere
periode.
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Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors
test
Der har ikke har vaeret andre brud hos databehandler eller under- | Ingen afvigelser
databehandler i erkleeringsperioden. konstateret.
1.4 Databehandleren har etableret procedurer for bistand til den da- | Vi har inspiceret, at de foreliggende procedurer for underretning | Ingen afvigelser
taansvarlige ved dennes anmeldelse til Datatilsynet: af de dataansvarlige ved brud pa persondatasikkerheden indehol- | konstateret.

e Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondatasik-
kerheden

e Foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden

der detaljerede procedurer for:

® Beskrivelse af karakteren af bruddet pa persondatasik-
kerheden

® Beskrivelse af sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

® Beskrivelse af foranstaltninger, som er truffet eller fore-
slas truffet for at handtere bruddet pa persondatasikker-
heden.

Vi har inspiceret dokumentation for, at de foreliggende procedu-
rer understgtter, at der traeffes foranstaltninger for handtering af
bruddet pa persondatasikkerheden.
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